
福州市民政局计算机安全使用管理规定

　  一、由局办公室、计财处对机关计算机资源实行统一管理并备案。随机资料（含磁介质、光盘等）及保修（单）卡由使用者自行保管。

二、局机关计算机资源只用于机关日常工作，禁止利用计算

机资源从事与工作无关的活动。

　　三、承担日常工作处理的计算机应专机专用，专人负责，不得他人使用。

　　四、计算机系统的软件配置情况及本身有涉密内容的各种应用软件，不得外借和拷贝。

五、不得将涉密存储介质(移动硬盘、U盘等)带出办公场所，如因工作需要必须带出的，需履行相应的登记手续。

六、需上国际互联网（外网）办公的机关计算机，应由处室提出申请，分管领导审批后报局办公室备案，局办公室为其联系安装物理隔离卡后，方可接入国际互联网（外网）。

七、上国际互联网的计算机应严格“一机两用”操作程序上网。未安装物理隔离卡的计算机只用于政务网（内网），严禁连接国际互联网（外网）。

八、严禁私自通过路由、交换机等设备将计算机接入国际互联网。

　　九、按照“谁上网，谁负责”的原则，各处室要指派专人负责本处室计算机日常使用管理，信息上网必须经过处室领导严格审查，并经局分管领导批准，由局办公室统一在政府信息公开网络上发布。

　　十、在与国际互联网（外网）相连的计算机设备上不得存储、处理和传输任何涉密信息。各处室打印、编辑、存储文件材料应在政府内网的操作系统（OA系统）中进行。

十一、各处室发现计算机系统泄密后，应及时采取补救措施，并按规定在24小时内向福州市保密局报告。

十二、局办公室计算机管理员应经常检查网络安全技术措施的落实情况，定期对网络安全进行检查，发现有违反上网操作规定的情况，应及时向分管领导报告。

十三、机关工作人员应增强计算机网络保密意识，自觉执行保密规定。

十四、机关工作人员在其它场所上国际互联网时，要提高保密意识，不得在聊天室、电子公告系统、网络新闻上发布、谈论和传播国家秘密信息。使用电子函件进行网上信息交流，应当遵守国家保密规定，不得利用电子函件传递、转发或抄送国家秘密信息。
十五、机关工作人员不按规定管理和使用计算机造成泄密事件、网络瘫痪的，将依法依规追究责任，构成犯罪的将移送司法机关处理。

十六、计算机系统进行维护检修时，应保证所存储的信息不被泄露，对涉密信息应采取涉密信息转存、删除、异地转移存储媒体等安全保密措施。无法采取上述措施时，局办公室计算机管理员及相关的计算机使用者必须在维修现场，对计算机设备出现的故障现象、故障原因、扩充情况做详细记录。严禁使用者擅自拆卸计算机设备及相关配件。

　  十七、机关计算机的报废后应定点销毁。

十八、本规定签发之日起实行。


